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1. Escopo

Esta Politica de Protecdo de Dados e Privacidade (“Politica”) aplica-se:

e A BCP Distribuidora de Valores mobiliarios Ltda, adiante denominada “BCP”.

e A todos os colaboradores da BCP, bem como consultores e terceiros contratados,
independentemente de sua localizagdo, funcdo, cargo ou grau, especialmente aqueles que
possuem acesso a Dados Pessoais, os quais sdo coletivamente mencionados neste documento
como “Areas de Negécios” e/ou “Colaboradores”.

Esta Politica tem como objetivo estabelecer normas de boas prdticas que a BCP utiliza no
processamento de Dados Pessoais, bem como seu compromisso com a seguranca, a privacidade e a
transparéncia no tratamento desses dados.

A presente Politica descreve os Dados Pessoais coletados pela BCP, como eles sdo usados,
armazenados e compartilhados, bem como os direitos dos titulares em relacdo a esses dados. O
cumprimento desta Politica é obrigatério e deve ser lida e interpretada em conjunto com outros
documentos pertinentes da BCP, especialmente o Cédigo de Etica e Conduta e o Manual de Seguranca
da Informagao.

2. Definicbes

Titular de Dados: Qualquer individuo a quem se refere os Dados Pessoais que sdo objeto de
tratamento, tais como funcionarios, partes relacionadas, clientes, fornecedores e outros com quem a
BCP conduza algum negdcio ("Titular(es)").

Dados Pessoais: Toda e qualquer informacdo relacionada a uma pessoa natural, identificada ou
identificdvel, como nome, sobrenome, data de nascimento, idade, contato pessoal, (como por
exemplo, mas sem se limitar: enderego residencial ou eletrénico, nimero de telefone), podendo incluir
dados de localizagdo, certificacGes de habilidades e ou atributos, informacgGes relacionadas a cargo,
salario e ou fungdes, numero de IP, dados académicos, histérico de compras, operagdes realizadas
entre outros.

Dados Sensiveis: Informagdes que estejam relacionadas as caracteristicas da personalidade do
individuo e de suas escolhas pessoais, tais como origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou organizagao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico.

Tratamento de Dados: Qualquer agdo possivel feita com Dados Pessoais em nome da BCP, tais como
coleta, registro, divulgacdo, manipulacdo, atualizagdo, organizac¢do, arquivamento, destruicdo e/ou,
simplesmente, manutenc¢do ou armazenamento de Dados Pessoais - seja em papel ou em formato
eletrénico.

Anonimizagao: Utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento, pelos
guais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo.



Dados Anonimizados: dados relativos a umtitular que ndo possa ser identificado, considerando a
utilizacdo de meios razodveis e disponiveis na ocasido de seu tratamento.

DPO: Data Protection Officer, pessoa indicada pela BCP que atua como canal de comunicagao entre
ostitulares e demais interessados.

3. Principios

Os principios e diretrizes que norteiam a atuacdo da BCP no tratamento de dados, em conformidade
com a legislacdo local em vigor, sdo os seguintes:

3.1 Garantia dos direitos fundamentais

A BCP tem como principio primordial o tratamento de dados em estrita conformidade legal, garantida
a protecdo de direitos fundamentais como a privacidade, intimidade, honra, direito de imagem e a
dignidade.

3.2 Finalidade e compatibilidade

A coleta e tratamento de dados pela BCP baseia-se em propdsitos legitimos, especificos, explicitos e
informados aotitular, e é compativel com as finalidades pretendidas.

3.3 Limitacdo ao minimo necessario

A coleta de dados pela BCP é limitada ao minimo necessario para os fins pretendidos. A BCP ndo deve
coletar informacdes além daquelas que precisa. Onde possivel, as informacdes coletadas devem ser
anonimizadas.

3.4 Governanga dos dados

As informacGes coletadas devem ser protegidas de acessos nao autorizados ou ilegais, devendo a BCP
estabelecer medidas técnicas e organizacionais para garantir tal seguranga, assim como os direitos
dostitulares, especialmente (i) a de consultas facilitada e gratuita sobre a forma do tratamento dos
dados; (ii) exatidao, clareza, relevancia e atualizagdo dos dados; (iii) acesso, sempre que necessdrio, a
prestacdo de contas, a fim de comprovar a adogao de medidas de prote¢ao dos dados.

4. Diretrizes

Ao conduzir qualquer tratativa, a BCP tem acesso a determinados dados de individuos. Por isso, a BCP
estabelece as seguintes diretrizes para garantir a efetiva aplicagdo dos principios previstos nesta
Politica.

4.1 Coleta de dados

A BCP coleta dados sempre que qualquer individuo (i) contrata ou usa qualquer um dos seus produtos
ou servicos; (ii) navega no seu website e (iii) entra em contato através dos canais de comunicacdo
disponiveis pela BCP.



Também ha coleta de dados quando (i) a BCP realiza negdcios com parceiros, fornecedores e
prestadores de servicos; (ii) quando um candidato se inscreve em um processo seletivo promovido
pela BCP; e (iii) um novo colaborador é admitido.

Os dados coletados sao aqueles necessdrios para a realizagdo de suas finalidades, em cumprimento da
legislagcdao em vigor.

Toda coleta de dados deve ser justificavel. Geralmente, a coleta é justificada com base em uma ou mais
das seguintes hipoteses:

a) Necessdrio para que a BCP execute um contrato ou os procedimentos preliminares a ele
relacionados.

b) Necessario para que a BCP cumpra com suas obrigac¢des legais ou regulatorias.

c) Interesse legitimo do titular no exercicio regular do seu direito, ou prestacdo de servigos que
venham a beneficia-lo.

d) Consentimento expresso do titular, de forma livre, informada e inequivoca.

Todos os Colaboradores da BCP que realizam a coleta de dados devem observar as condicdes aqui
previstas, sendo que, quando nado tiverem certeza se alguma das condic¢des se aplica, deverao procurar
o Departamento de Compliance ou o DPO.

4.1.1 Dados Sensiveis

O tratamento de dados sensiveis deve ocorrer apenas em circunstancias onde a BCP for capaz de
justificar a coleta e o tratamento dessas informacg&es, fundamentada em ao menos um dos seguintes
motivos:

a) Houver o consentimento explicito e informado;
b) O individuo de outra forma tornou a informagéo publica;
c) Ainformacdo é necessaria para:

i) cumprir direitos ou obrigacOes legais ou regulatdrias da BCP.

ii) proteger os interesses vitais do individuo.

iii) o exercicio regular de direitos.

iv) prevenir fraudes e garantir a seguranga do titular, nos processos de identificacdo e

autenticacdo de cadastro em sistemas eletronicos.

Deve-se ter especial atengdo com relagdo as informagdes consideradas sensiveis. A BCP estabelece
niveis apropriados de segurancga e acesso do usuario em relagdo a essas informagoes.

4.2 Processamento e tratamento

No tratamento de dados, a BCP deve garantir que as informacdes de individuos sob o seu controle ndo
sejam removidas ou copiadas sem o seu conhecimento ou permissao, tampouco sejam acessadas por
terceiros que nao tenham autorizacdo para acessar tais informagGes. As medidas de seguranga
adotadas para evitar o acesso de Pessoa nao Autorizada incluem:

a) Proteger ou bloquear dispositivos remotos, laptops, cartGes de dados etc. que contenham
quaisquer Dados Pessoais ou outras informac6es confidenciais fora do horario comercial.



b) Tomar medidas para que os documentos contendo Dados Pessoais ndo sejam deixados em suas
mesas, impressoras, scanners ou fotocopiadoras.

Dispositivos pessoais ndo devem ser usados para processar Dados Pessoais de individuos que possuam
relacionamento com a BCP, exceto se através de aplicativos previamente aprovados pela BCP.

Todos os arquivos e informagSes da BCP devem ser armazenados e mantidos nos sistemas
homologados e utilizados pela prépria BCP, de modo que esta possa assegurar a seguranca através de
backup e de outras medidas que permitam a recuperagao, quando necessario.

4.3 Compartilhamento e transferéncia de dados

Para desenvolver sua atividade econdémica, a BCP é obrigada a compartilhar certos Dados Pessoais com
terceiros, tais como fornecedores, provedores de Tl, empresas de infraestrutura de mercado financeiro
(por exemplo: B3), consultores profissionais e outros parceiros de negdcios.

Todo compartilhamento e/ou transferéncia de Dados Pessoais deve ser feito observando-se se (i) a BCP
possui justificativa para fazé-lo; e (ii) se o receptor possui medidas técnicas e organizacionais
apropriadas para garantir a seguranca, a privacidade e a transparéncia no tratamento desses dados.

E vedado o compartilhamento de informacdo, dado ou software com Pessoas n3o Autorizadas, de
dentro e ou de fora da BCP. Duvidas sobre o compartilhamento devem ser previamente direcionadas
ao Departamento de Compliance ou ao DPO da BCP.

Devera ser observada a existéncia de contrato por escrito com o terceiro destinatario antes que ele
tenha acesso as informacbes, especificando, entre outras coisas, qual a finalidade do
compartilhamento e em que momento os dados ndo serdao mais necessarios. Na medida do possivel,
as informagdes devem ser criptografadas durante o transito, de forma a mitigar o risco de vazamento.

4.3.1 Transferéncia de informacdes para fora do Brasil

Se o destinatdrio dos Dados Pessoais estiver localizado fora do Brasil, pode ser necessario cumprir
requisitos adicionais para garantir a seguranca das informacgdes.

4.4 Retengao e armazenamento

A BCP usard os dados coletados por quanto tempo for necessdrio para satisfazer as finalidades
correlatas, assim como para cumprir as varias obriga¢des legais, regulatdrias ou decorrentes de
acordos e contratos firmados com funcionarios, partes relacionadas, clientes, fornecedores e outros.

A retencdo de informagdes é importante para garantir que a BCP possa (i) responder a eventos
imprevistos, como litigios ou incidentes decorrentes de riscos inerentes a atividade, inclusive quando
ocorrer caso fortuito ou de forga maior; e (ii) proteger o interesse dos titulares de dados.

Dados Pessoais devem ser mantidos atualizados e precisos, de forma a atender aos requisitos
regulatdrios vigentes. Ocorrendo qualquer incidente de utilizagdo de dados desatualizados, t3o logo
seja de conhecimento da BCP, estas informacGes deverdo ser atualizadas.



Para cada tipo de informacdo havera um periodo de retencdo obrigatdrio. Havendo necessidade de
orientacdo sobre o prazo de retencdo de determinada informacao, os Colaboradores da BCP deverao
entrar em contato com o Departamento Juridico ou com o DPO.

Ao término de toda e qualquer relacdao de emprego, prestacdo de servicos ou qualquer compromisso
assumido entre a BCP e um colaborador, este deverd devolver todas e quaisquer informac¢des que
tenha retido consigo relacionadas aos negécios da BCP.

4.5 Exclusdo

Ressalvadas as hipdteses previstas nesta Politica, todos os Dados Pessoais devem ser descartados de
forma adequada ao final do periodo de retengao, ou quando ndo forem mais necessdrios.

Para garantir a seguranca das informacdes, é importante seguir as etapas abaixo:

e Em se tratando de descarte de informacdes contidas em cdpias eletrénicas (por exemplo, em
discos rigidos, midias de armazenamento entre outros) ou em equipamentos de tecnologia, é
obrigatdrio o envolvimento da drea de T, que ficara encarregada de destruir as informacdes
e/ou equipamento.

e Para as informacgdes contidas em material impresso, os Colaboradores da BCP devem revisar
regularmente o acervo e, sempre que possivel, realizar o descarte, que deve ser feito através
de maquinas trituradoras e fragmentadoras de papel disponiveis na BCP. O gerente/diretor da
area deve sempre ser informado sobre a exclusdo de qualquer dado pessoal contido em
material impresso e serd o responsdvel por identificar eventuais necessidades especiais
quanto ao tratamento desses dados. E vedada a retencio de informacdes em lugares expostos.

5. Direito dos titulares
A BCP deve assegurar a todos os titulares os seguintes direitos:

e Confirmar a existéncia de tratamento de seus Dados Pessoais.

e Acessar seus Dados Pessoais.

e Corrigir Dados Pessoais incompletos, inexatos ou desatualizados.

e Ter seus dados anonimizados, bloqueados ou eliminados, se forem desnecessarios, excessivos
ou tratados em desconformidade com a legislagdo em vigor.

e Portabilizar os Dados Pessoais a outro fornecedor de produto ou servigo.

e Obter informagdes sobre as entidades publicas e privadas com as quais a BCP compartilhou
seus Dados Pessoais.

e Obter informagdes sobre as consequéncias caso ndo autorize o tratamento de seus Dados
Pessoais pela BCP.

e Revogar o seu consentimento, a qualquer tempo, para o tratamento de seus Dados Pessoais.

A solicitacdo de quaisquer dos direitos previstos na legislagdo em vigor e nesta Politica pode ser
direcionada ao departamento de compliance através do e-mail: compliance@bcpsecurities.com



mailto:compliance@bcpsecurities.com

6.Seguranca e Governanca Corporativa

As informacgGes coletadas pela BCP trafegam e sdo armazenadas de forma segura, com uso de
criptografia. Os dados sao de uso exclusivo da BCP e de seus parceiros.

A BCP atua de forma consciente tendo como pilares, além de outros previstos nesta Politica (i) a
confidencialidade das informacdes; (ii) a disponibilidade; e (iii) o desempenho.

A alta administracdo da BCP tem ciéncia da importancia da presente politica, na qual se
compromete com a melhoria continua dos procedimentos ora relacionados juntamente com o DPO.

Dentre as principais areas e responsabilidades, destacam-se:
6.1 DPO

Esclarecer duvidas relativas a esta Politica e a sua aplicacdo. Receber reclamacdes e quaisquer
comunicacdes de individuos relacionadas ao processamento de dados. Receber comunicacbes da
Autoridade Nacional de Protecdo de Dados (“ANPD”) e adotar providéncias. Orientar os Colaboradores
da BCP a respeito das praticas a serem tomadas em rela¢do a privacidade e prote¢do de Dados
Pessoais.

6.2 Departamento de Compliance

Estabelecer procedimentos e controles internos para assegurar o cumprimento dos principios e
diretrizes previstos nesta Politica. Acompanhar os normativos expedidos pelos drgdos reguladores
sobre privacidade e protecdo de dados e verificar a aplicabilidade na estrutura interna da BCP.

6.3 Departamento Juridico

Esclarecer duvidas relativas a legislagdo e regulamentacdo pertinente. Gerenciar eventuais requisicdoes
de informacses junto ao DPO. Gerenciar processos judiciais, administrativos ou regulatérios que
envolvam a BCP e/ou partes interessadas, que impliguem e ou tenham relagdo com os termos desta
Politica. Elaborar ou revisar os contratos com terceiros, assegurando que os principios estabelecidos
nesta Politica sejam previstos e respeitados.

6.4 Departamento de Tl

Manter sistemas, processos e infraestrutura de Tl que (i) assegurem integridade, seguranca e
disponibilidade dos dados e dos sistemas de informacdo utilizados pela BCP; (ii) sejam robustos e
adequados as necessidades e as eventuais mudangas do modelo de negdcio, tanto em circunstancias
normais quanto em periodos de estresse; e (iii) incluam mecanismos de protecdo e seguranca da
informacdo, com vistas a prevenir, detectar e reduzir a vulnerabilidade aos ataques digitais.

6.5 Demais Areas De Negdcios e Colaboradores

Observar e zelar pelo cumprimento da presente Politica e, quando necessario, acionar DPO da BCP para
esclarecer situacGes que envolvam conflito com os termos aqui previstos.



7. Gerenciamento de Riscos

O vazamento de dados é o principal risco aos preceitos previstos nesta Politica. E considerado
vazamento qualquer evento que possibilite outras pessoas, além daquelas autorizadas, a ter acesso a
Dados Pessoais armazenados pela BCP, seja em meio fisico ou eletrénico.

0O vazamento de dados pode envolver, por exemplo, mas sem se limitar:

e Aperdade um laptop, pasta, pen drive ou dispositivo mével que contenha Dados Pessoais;
e Envio por e-mail de uma lista de clientes ou funcionarios para o destinatario incorreto;

e fornecimento de um login de sistema a um usudrio ndo autorizado;

e Um ataque de phishing; ou

e Um evento de hacking ou alguma outra forma de ataque cibernético.

Na ocorréncia de qualquer uma das hipdteses acima ou de outra ndo prevista que importe potencial
risco de vazamento de dados, o DPO deve ser imediatamente informado, com o maximo de detalhes
possiveis.

ViolacGes significativas a presente Politica devem ser respondidas de forma eficaz e oportuna pela
Diretoria da BCP, com a implementacdo e o monitoramento de processos, que incluem as seguintes
etapas:

e A documentacdo do incidente, indicando a causa, quando possivel.
e Aatribuicdo de classificagdo de impacto apropriada.
e (O escalonamento e o plano de acao.

Tais violagBes serdo consideradas eventos de risco, cabendo ao DPO informar a diretoria da BCP para
devido registro, classificacdo, escalonamento e gestdo do plano de agao.

O registro sera realizado, sendo obrigatério informar: (i) data da ocorréncia; (ii) data da identificagdo
do vazamento; (iii) impacto; (iv) resumo do evento; (v) quantificacdo financeira da perda ou de
potencial perda.

Os eventos sao classificados com relagdo ao impacto de acordo com os critérios adotados pela BCP. Para
o seu grau de relevancia serdo considerados aspectos como comprometimento de dados de clientes e
impacto ao sistema financeiro.

Todos os Colaboradores da BCP s3o orientados e possuem canal aberto para, havendo qualquer
suspeita de descumprimento dos principios e diretrizes desta Politica, bem como eventuais
vulnerabilidades, comunicar ao superior imediato, a area de Compliance e ao DPO. Nenhum
Colaborador devera investigar por conta prdpria, ou tomar a¢des para se defender de eventual
descumprimento desta Politica, a ndo ser que seja instruido desta forma pelo DPO. O DPO, juntamente
como diretoria estdo capacitados para conter as exposi¢cdes, analisar os impactos da BCP e conduzir

investigacGes, coletando evidéncias para a¢des corretivas.
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8. Classificagdo de Dados

Para fins desta Politica,

a classificacdo de dados se refere a restricdo quanto ao acesso e a

disponibilidade de uma informacdo ou dados sensiveis, cujas classificacdes podem ser observadas a

seguir:

Classificagdo

Descri¢cao

Exemplos

Secreto

Informag0es criticas para a BCP e seus negdcios, em
que o acesso é permitido apenas a pessoal
autorizado.

Informag0es para as quais a divulgagdo potencial ou
comprometimento da integridade das informagdes
secretas (interna ou externamente) causaria sérios
danos financeiros ou de reputagao, perda significativa
de vantagem competitiva, san¢do regulatdria ou
acdo legal.

Estratégias de negociagdo do cliente;

Dados da Folha de Pagamento;

Detalhes da conta bancaria;

Dados da folha de pagamento;

Informacgdes de Identificagdo Pessoal;

Endereco residencial;

Dados legalmente privilegiados;

Propriedade Intelectual (IP) Proprietaria da BCP.,

Classificagao

Descrigdo

Exemplos

Observagdo: algumas informagdes s6 podem ser
consideradas secretas por um curto periodo.

Penetragdo de Perimetro de Tl / Avaliagdes de
Vulnerabilidade;

Codigo-fonte, designs ou modelos algoritmicos;
Fusdes ou aquisicdes

Confidencial

Informagdes de propriedade da BCP e seus negdcios
e relacionadas a atividades/dados
confidenciais/restritos, em que o acesso de todos os
funcionarios ndo é necessario ou apropriado.

O acesso a informagdes confidenciais s é exigido por
aqueles com uma base de conhecimento permitida
para cumprir seus deveres.

A possivel divulgagdo ou comprometimento da
integridade de Informag&es confidenciais (interna ou
externamente) seriam consideradas passiveis de
causar danos financeiros ou de reputagdo
moderados, perda de vantagem competitiva e/ou
maior escrutinio regulatério.

Observagao: as informagdes transacionais pessoais e
ndo publicas devem ser classificadas
como, no minimo, Confidenciais.

Dados de negociagdo do cliente, por
exemplo ordens, execugdes, pds-negociagao,
Informacgdes de negociacado do Cliente,
Contratos do cliente,

Detalhes de contato do cliente,

Resultados e relatérios de auditoria,
Contratos Juridicos / Fornecedores,
Informagdes do cliente,

Remuneragdo do Pessoal.
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Usointerno

iAs informagGes de Uso Interno estdo relacionadas as
operagdes da BCP, comunicagGes internas nao
confidenciais e comunicacGes gerais apropriadas
para distribuicdo em toda a organizagdo.

A divulgacdo ou comprometimento da integridade
das informagdes de Uso Interno seria considerado
improvavel de resultar em um impacto material para
a BCP, seus clientes ou seus parceiros de negdcios se
expostos a pessoas ndo autorizadas, mas poderia
fornecer conhecimento das operagdes internas da
BCP que podem ndo ser apropriado para ndo
funciondrios.

iAs informagGes de Uso Interno podem ser enviadas
para fora da organizagdo quando apropriado (por|
exemplo, para terceiros onde o trabalho foi
terceirizado) se a autorizagdo do proprietario das
informagdes/dados tiver sido

adquirida.

IAcessar documentos ndo classificados como
Confidenciais ou Secretos,

/Anuncios internos BCP nomes e detalhes|
telefone da equipe, Fungdes / Cargos,
Organogramas,

Comunicagdes e anuncios internos (seja para um
ou muitos destinatarios) nao classificados como|
Confidencial ou Secreto

Agendas/Atas de reunibes ndo classificadas|
como Confidenciais ou Secretas

Publico

Informagdes que ja estdo ou foram autorizadas para
o dominio publico, ou informagdes para as quais a
divulgagdo publica ndo teria impacto negativo ou
consequéncias para a BCP, seus clientes ou parceiros
de negdcios.

Materiais de marketing,

Anuncios de emprego externos,

/Anuncios publicos,

Informagdes sobre os sites da BCP acessiveis ao
publico,

Publicagdes irrestritas.

9. Cultura de Privacidade

A presente Politica se aplica a todas as Areas de Negdcios e Colaboradores da BCP e deve ser
disponibilizada em canal aberto e de facil acesso.

A BCP, sempre que possivel e quando relevante, viabilizard acdes de conscientizacdo e publicidade

acerca do tema.

10. Gerenciamento da Politica

10.1 Revisao

A presente Politica deve ser revisada e atualizada sempre que necessario. Qualquer alteragdo que seja
considerada substancial deve ser aprovada pela Diretoria da BCP.

10.2 Violagao da Politica

A violacdo desta Politica pode resultar na concretizacdo de riscos, o que pode levar a danos
significativos para a BCP, incluindo, mas ndo se limitando, a perdas financeiras, multas regulatorias,
danos a reputacdo e perda de negdcios.

Em caso de violacdo desta Politica, o colaborador infrator poderd sofrer penalidades, que serdo
estabelecidas pela Diretoria, em fun¢do da gravidade da ocorréncia e em fung¢do da reincidéncia ou
nao no descumprimento.
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